Compte rendu de ma participation au test grandeur
nature du vote par Internet.

Alix Guillard
13 février 2022

J’ai participé a une élection fictive qui avait lieu du 14 au 17 puis du 21 au 24 janvier 2022 dans le
but de tester le systeme de vote qui sera utilisé durant les élections législatives de juin 2022.

Je n’ai pu qu’observer les interfaces du site de vote et les messages qui m’ont été envoyés. Je ne
peux donc pas me prononcer sur le systéme dans son ensemble mais uniquement sur son usabilité.

J’avais participé a un test équivalent en février 2012 et je peux constater que I’interface de vote
s’est grandement améliorée. J’ai néanmoins relevés plusieurs imperfections que je me permets de
signaler dont certaines que I’on peut qualifier de bloquantes si on veut assurer 1’acces de cette
procédure de vote au plus grand nombre.

L’attention portée a I’interface est aussi un gage visible de sérieux de la part du prestataire de vote
par Internet et contribue a assurer une meilleure confiance des utilisateurs dans le systéme de vote.

Présentation succincte du systéme de vote.

Avant le vote, les électeurs inscrits sur les listes électorales consulaires recoivent un identifiant par
SMS et un mot de passe par mail. Au début du vote, ils recoivent une invitation a voter avec un lien
vers le portail de vote. Le vote se passe en plusieurs étapes:

identification avec les codes envoyés a I’avance

présentation des candidats

choix du bulletin

validation du vote par I’envoi d’un code par mail a renseigner dans le champ prévu
confirmation de la prise en compte du vote

Wb

Identification de I'expéditeur des messages.

Le bureau de vote électronique (BVE) a justement fait remarquer que 1’expéditeur du SMS et du
mail contenant le mot de passe n’avait pas le méme nom ce qui pouvait porter a confusion. Il a été
décidé que le nom de I’expéditeur serait “LEGISLATIVE” ou “MEAE Elections législatives 2022”
quand la place le permet. C’est une bonne idée qui aurait pu étre généralisée pour tous les mails de
’opération:

mail expéditeur

Informations générales Ministére de I'Europe et des Affaires
étrangéres <voteinternet@votezaletranger.gouv.fr>

Mot de passe MEAE Elections Iégislatives
2022 <noreply@ms.contactevery.one>

Annonce d’ouverture du vote Ministére de I'Europe et des Affaires étrangéres
<voteinternet@votezaletranger.gouv.fr>

Code de validation du vote "MEAE Elections législatives 2022 <no-

reply@votezaletranger.gouv.fr>"
<noreply@ms.contactevery.one>



http://meinamsterdam.nl/voter-par-internet

Référence d’émargement "MEAE Elections législatives 2022 <no-
reply@votezaletranger.gouv.fr>"
<noreply@ms.contactevery.one>

Invitation a voter pour le 2™ tour Elections Iégislatives
2022 <noreply@ms.contactevery.one>

Deux noms et trois adresses mail différentes sont utilisées pour envoyer les messages. Le mot de
passe est méme envoyé en utilisant une adresse “prestataire” pouvant laisser croire a une tentative
d’usurpation d’identité. Pire, I’envoi du code de validation est envoyé en essayant grossierement
d’imiter une adresse du MEAE.

Message ID <3192b0f7.EAAAANt71LQAAAAAAAAAAMAI-JOAAROIBMKAAAAAAACIRgBh4foD@mailjet.com>
Created on: 14 January 2022 at 23:32 (Delivered after 2 seconds)

From: "MEAE Elections législatives 2022 <no-reply@votezaletranger.gouv.fr>" <noreply@ms.contactevery.one>
To: monconsulat-2021@blog.re

Subject: Code de validation — élections législatives 2022 - test grandeur nature - 1er tour

SPF: FAIL with IP 152.228.216.196 Learn more

DKIM: 'PASS' with domain ms.contactevery.one Learn more

Enfin ni le ministére (prestataire activetrail) ni le prestataire du systéme de vote (mailjet) n’ont
enregistré I’adresse du serveur d’envoi des mails dans la zone du nom de domaine utilisé comme
expéditeur ( enregistrement SPF). Ceci augmente la chance pour les messages d’étre classés comme
spam.

Suggestion:

Utiliser le méme nom et la méme adresse d’envoi pour tous les mails relatifs au vote en ligne. Que
ce soit pour les messages d’annonce que les messages « systéeme » envoyant des données
personnalisées. Ajouter un enregistrement SPF listant tous les serveurs d’envoi de mail du systeme.

Identification du site web

Le site web du portail de vote est visible sous votefae.diplomatie.gouv.fr ce qui est un sous domaine
de diplomatie.gouv.fr, le nom de domaine bien identifié du MEAE, organisateur des élections.
J’aurais choisi un nom qui identifie mieux 1’élection mais dans le cadre d’un test ce n’est pas
génant.

Le site web du portail de vote est visible sous votefae.diplomatie.gouv.fr il est disponible en https
uniquement ce qui veut dire que les échanges avec ce site et les clients sont chiffrés et que personne
ne peut lire ce qu’envoi 1’électeur, ni son choix ni son mot de passe. Il faut pour cela vérifier que le
certificat utilisé pour le chiffrement est valide (petit cadenas vert dans le navigateur) c’est a dire que
I’organisme de certification, émetteur du certificat a bien vérifié que 1’utilisateur est bien titulaire du
domaine votefae.diplomatie.gouv.fr.

Suggestion:

L’organisme certificateur peut aussi vérifier 1’identité du titulaire du domaine, ce qui pourrait
indiquer a I’utilisateur tatillon que c’est bien un certificat du MEAE, ce qui est plus sérieux que
“This website does not supply ownership information.”


https://fr.wikipedia.org/wiki/Sender_Policy_Framework

® ® Page Info— https://votefae.diplomatie.gouv.fr/pages/vote-clos.htm

General Media Permissions Security

Website Identity
Website: votefae.diplomatie.gouv.fr

Owner: This website does not supply ownership information.

Verified by: Gandi View Certificate

Privacy & History
Have | visited this website prior to today? Yes, 68 times

Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data

Have | saved any passwords for this website? No View Saved Passwords

Technical Details
Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, 128 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between computers. It is
therefore unlikely that anyone read this page as it traveled across the network.

?

Contenu des mails

Les annonces du vote, envoyés par le ministere, utilisent un systéme d’envoi de masse (prestataire
activetrail) réglé pour le démarchage marketing, ce qui peut entrainer plusieurs problémes :

Les liens sont pistés et envoyés vers un serveur qui compte les clics avant de rediriger vers la
véritable cible. Cette technique d’imitation de lien est aussi utilisée par les mails d’hameconnage
qui imitent une adresse 1égitime. Certains lecteurs de mail avertissent leurs utilisateurs d’une
possible tromperie. Certains serveurs d’entreprise peuvent avoir pour consigne de ne pas acheminer
ces courriers ou d’en supprimer les liens.

Link Mismatch Detected

The link you just clicked seems to lead to another site
than what the link text indicated. This is sometimes used
for tracking whether you clicked the link, but it could also
be a scam.

The link text indicated that the link would lead to

votefae.diplomatie.gouv.fr, but it leads to trailerweb-
view.net.

Go to trailerweb-view.net anyway Cancel Go to votefae.diplomatie.gouv.fr




Suggestion :
Ne pas tracker les liens des courriers envoyés dans le cadre du vote.

Je me suis porté volontaire pour tester le vote électronique, je peux donc m’attendre 1égitimement a
recevoir des mail d’information dans ce cadre. J’ai donc été trés surpris de lire les notes de bas de
page me proposant de me désabonner d’une newsletter ou de signaler un spam. Si ces liens sont
nécessaires dans le cas d’un abonnement a une newsletter, ils sont suspects dans le cas de I’envoi
d’une information légitime et peuvent émousser la confiance de 1’électeur.

Ce courriel est un message automatique. Merci de ne pas y répondre.

Ministére de I'Europe et des Affaires étrangeres
27 - 29, rue de la Convention | 75732 PARIS Cedex 15 | France

Se désabonner de la liste d'envoi "Infos élections - TGN2 - Vote par internet” | Signaler pour spam

Suggestion :
Méme si I’envoi des information utilise techniquement un service de newsletter., Les liens relatifs a
un abonnement doivent étre supprimés.

Adresse de destination

Je suis inscrit sur le registre consulaire avec une adresse mail et sur la liste électorale avec une
adresse différente. Ceci me permet de filtrer plus facilement les spam électoraux. Quand je me suis
porté volontaire pour le test grandeur nature du vote par Internet, j’ai juste donné mon NUMIC. Je
suis surpris que ce soit sur I’adresse du registre consulaire que les informations de vote ont été
envoyeées. Je m’attendais a ce que la liste électorale consulaire soit utilisée dans ce test grandeur
nature.

Il est possible de s’inscrire sur le registre consulaire sans s’inscrire sur la LEC et inversement.
Utiliser la mauvaise base de donnée est donc succesptible d’influer sur I’arithmétique électrale. Cet
échange de base de données n’est pas important dans le cas d’un test mais il est crucial lors d’une
élection véritable.

La page de connexion au systéme

C’est la premiere page d’accueil du systéme. Elle accueille I’utilisateur et lui propose de s’identifier
pour poursuivre.

Suggestion :

La mention « vote par Internet » ou équivalent permettrait de préciser que ce n’est pas une page
d’information mais bien le site de vote. Cette mention pourrait d’ailleurs se retrouver sur toutes les
pages par cohérence.


https://medium.com/@pirateexpat/comment-sinscrire-sur-les-listes-%C3%A9lectorales-consulaires-sans-recevoir-de-spam-64385a85208d#.oax67tiy4
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Identifiant
© e ® @ Ouverture
vendredi 14 janvier 2022 12:00
Identifiant perdu ou non regu ?
Mot de passe Fem"‘ewr‘e .
lundi 17 janvier 2022 12:00
?
Mot de passe perdu ou non regu ? Fermeture du vote dans
Ry 7 3 Jour(s)

i
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Code de sécurité

Champs « mot de passe » : Les navigateurs affichent des points au lieu de caractéres des champs
« mot de passe » pour éviter qu’une personne puisse prendre connaissance d’un secret qu’un
utilisateur connait par cceur. L’utilisateur étant censé s’isoler pour voter n’est pas dans ce cas. Il va
recopier un code inconnu (affiché en clair) a partir d’un SMS et d’un mail et c’est lui compliquer
inutilement la tache de ne pas lui montrer par défaut ce qu’il a entré.

Les icones (O : Plutdt que d’avoir a cliquer pour deviner ce qu’elle cache il est préférable d’indiquer
le texte explicatif prés du champ de formulaire.

[VIdans le formulaire : Si les codes entrés dans le formulaires subissent une validation il est
recommandé d’informer les utilisateurs au préalable.

Captcha : Indiquer qu’il faut recopier le code dans le champ ad hoc
Le lien AIDE : Indiquer qu’il s’agit d’un formulaire d’aide en ligne et non une documentation.

La page ne s’affiche pas correctement sur un écran de mobile.
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Une fois connecté, toutes les pages ont le titre « 1er tour » Chaque page devrait avoir pour titre le
nom de 1’élection, la circonscription et le tour ainsi que I’étape de la procédure.

La page bulletins

Je ne sais pas si les slogans seront présentés de la méme maniere lors des vrais élections mais en
avoir choisi pour le test a permis de mettre a jour deux problemes :

Les slogans trop long sont tronqués. La mention complete du slogan apparait quand la souris reste
sur le bulletin. C’est une fonctionnalité absente des téléphones mobiles, il est peut-étre préférable
d’envisager une autre solution permettant une lecture compléte.



Constance MIGENNES, Chéne, bouleau, érable, Patrick AMIENS, Unis pour les fleurs de nos

cyprés, saule, chataignier, pin, peuplier, fréne, jardins
@ tilleul, pommier, hétre, sapin, marronnier, caroubi... O
Suppléant : Eric LINGOLSHEIM Suppléant : Océane IVRY-SUR-SEINE
Marie-Louise DIEPPE, Parti des saules pleureurs Bruno SAINT-AMAND-MONTROND, Collectif des
joyeux cocotiers sans noix de coco
O 4 Mention compléte : Collectif des cocotiers sans noix de coco ; Suppléant com
, . N Yvonne LILLE
Suppléant : Christophe AUBIGNY-SUR-NERE appred
Suzanne RAMATUELLE, Fleur d'Oranger Olivier Pascal Thierry Eric Patrick Jean Alain Didier
Michel Christophe Laurent Christian Dominique
O (O AUPS, La faune du jardin : les petites bétes,...
Suppléant : Alain BARJOLS Suppléant : Lucienne ABAINVILLE
Marthe MONTREUIL, Alliance solidaire des cigales Jean-Luc JURANCON, Une candidature
expérimentée au service de l'avenir de votre
O (O potager
Suppléant : Francois LE CASTELLET Suppléant : Berthe RODEZ

Eugénie CAMPENEAC, LA VOIX DES
COCCINELLES!

O O VOTEBLANC
Suppléant : Bernard BORMES-LES-MIMOSAS

Sous la souris, la mention compléete du slogan comprend aussi le nom du suppléant.
Les suppléantes sont masculinisées « suppléant ».

Isoler chaque nom sur une ligne séparée du slogan faciliterait la lecture.
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Choix du Confirmation Vote Récépissé de
candidat du choix vote

Lordre de présentation résulte du tirage au
sort effectué conformément a l'article R. 28
alinéa 4 du code électoral. Laffichage se lit
de gauche a droite et de haut en bas.

Il y a 3 candidats.
Margaux Alexandre
BORDEAUX, CAGNES-SUR-
1@ | anine R liavura ® MFR RFP-
Suppléant : Suppléant :
Simon... Victoire SAINT...

@® & votefae.diplomatie.gouv.fr/pages

< ® O

Les bulletins sur écran de mobiles sont trop petits et méme les noms sont tronqués sans possibilité
de les afficher (les écrans tactiles n’ont pas de souris). Une solution évidente serait de ne mettre
qu’un bulletin par rangée.

Suggestion :
Indiquer la longueur maximum d’un texte non tronqué sur les bulletins dans le mémento du
candidat.



La page confirmez votre choix

Elections législatives 2022

Ter tour

Choix du Confirmation du Vote Récépissé de
candidat choix vote

Confirmez votre choix:

Constance MIGENNES, Chéne, bouleau, érable, cyprés, saule, chataignier, pin, peuplier, fréne, tilleul, pommier, hét
re, sapin, marronnier, caroubier, cédratier et cerisier
Suppléant : Eric LINGOLSHEIM

FAQ - Mentions |égales - Accessibilité

Les mots en fin de ligne sont coupés en plein milieu ce qui ne facilite pas la lecture



La page du code de validation

Information

Si vous n'avez pas regu votre code, pensez a actualiser votre boite de réception et a vérifier
que le courriel n'est pas dans vos courriels indésirables (spams). Si au bout de quelques
minutes, vous n'avez toujours pas regu votre code, déconnectez-vous et reconnectez-vous
plus tard.

Le pop-up n’est peut-étre pas nécessaire, le message pouvant étre affiché directement sur la page.

« au bout de quelques minutes » est trop vague. Informer ’utilisateur de la durée de validité du code
envoye.

Informer I’utilisateur que se déconnecter implique de refaire toute la procédure.

En cliquant sur VOTER, votre vote est définitif et non modifiable.

Le code saisi est incorrect. Veuillez vérifier votre saisie.

10

Code de validation non regu ?

La mention « votre vote est définitif et non modifiable » pourrait étre plus proche du bouton
VOTER

Offusquer le code de validation recu en clair par mail n’apporte aucune sécurité et empéche
I’utilisateur de controler ce qu’il tape.



Pages récépissé de vote et preuve de dépbt

Choix du Confirmation du Vote Récépissé de
candidat choix vote

«/ Votre vote a été enregistré le vendredi 14 janvier 2022 a 23h36 (heure de Paris).

Référence de votre bulletin dans l'urne :
80011&7&f8425a0c3fcaef157c23f6f306bfe6ecd7dcd5d321d97972be7a68c59608400196

Téléchargez votre récépissé de vote en cliquant ici. Attention, par mesure de sécurité, il ne sera plus
téléchargeable par la suite.

 Ce récépissé vous permet de vérifier la présence de votre bulletin dans I'urne en cliquant ici.
« Apres le dépouillement, a l'aide de ce récépissé, vous pourrez vérifier que votre bulletin a été dépouillé.

Vous recevrez votre preuve d'émargement par courriel dans I'heure qui suit votre vote.

QUITTER

Je n’ai pas de commentaire sur I’ergonomie de ces pages dont la signification m’échappe. Si
’utilisateur a des doutes sur la sincérité du systéme utilisé il est fort probable qu’il ne fasse pas
confiance en une boite noire qui répond si oui ou non une chaine de caractéres est présente dans une
base de données.

Si ces chaines de caracteres sont utilisables par les membres du bureau de vote, des assesseurs ou
des opérateurs du BVE, le documenter sur cette page ou sur le récépissé PDF pourrait aider
augmenter la confiance.

Il est indiqué que la preuve de vote n’est téléchargeable qu’une seule fois par mesure de sécurité.
Quel est le risque encouru par sa sauvegarde ?



Les autres pages du site
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Les autres pages du site sont en construction. Les pages mention légales, FAQ sont vides et la page
sur 1’accessibilité présente un rapport de non-accessibilité d’un ancien site de test. Il est probable
que I’accessibilité du site n’ait pas été revue elle non plus.

L’accessibilité est obligatoire pour les sites des services d’Etat depuis la loi sur 1’égalité des chances
mais elle est encore plus cruciale dans ce cas précis car elle doit assurer 1’égalité des citoyens
devant le vote. Il semble donc que le test grandeur nature ait été effectué sur une version beta du site
et que des améliorations sur I’interface soient encore a venir. Dans ce cas j’espére que mes
suggestions ci-dessus seront intégrées. Elles devraient aider a offrir un usage plus fluide de
I’interface de vote et Gter certains doutes sur la confiance que les électeurs peuvent apporter a
certains messages recus.

Sur la sécurité du systéme

Il ne m’a pas été offert de tester la sécurité du systéme et je n’ai pas non plus tenté d’utiliser les
interfaces de maniere malicieuse. J’espére que les tests et audits seront effectués sur une version
finale du produit (et non la version du présent test) et que les résultats seront publiés afin d’aider a
établir la confiance de 1’électorat dans un systéme qui n’est pas visible.



Sur le caractéere définitif du vote

Malgré les métaphores employées, le vote par Internet n’est pas équivalent au vote a I’urne. Une des
différence est 1’absence d’isoloir. L’isoloir est une garantie que 1’électeur n’est pas influencé par qui
que ce soit au moment de son vote et qu’il n’est pas en mesure de partager son choix avec une tierce
personne qui pourrait, par exemple, acheter sa voix.

Le caractere décentralisé du vote par Internet empéche de garantir 1’isolation de 1’électeur. Il n’est
pas possible de savoir si I’électeur vote seul ou avec d’autres membres de sa famille ou méme des
amis ou des personnes d’influence. Pour palier ce manque, certains systemes de vote par Internet
(comme celui utilisé en Estonie) permettent a I’électeur de voter autant de fois qu’il le souhaite
pendant la période de I’élection. Ainsi, si une personne pense que son vote a été réalisé sous
influence ou en présence de quelqu’un d’autre, elle a le moyen de rectifier son choix a un meilleur
moment.

Cette méthode ne peut pas empécher 1’achat de voix mais comme 1’isoloir, elle garantit a 1’électeur
sa liberté de choix.

Suggestion :
Il est trop tard pour changer les caractéristiques du systeme de vote pour les élections de 2022 mais
le MEAE et le 1égislateur pourraient envisager d’introduire cette possibilité a 1’avenir.
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